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Presseinformation

ECC- Brainpool: Elliptische Kurven zentral für Sicherheit im Internet

Im Rahmen der Initiative “Partnerschaft sichere Internetwirtschaft” trafen sich am 12.6.2001 in Berlin Vertreter des ECC-Brainpool und des Bundesministeriums für Wirtschaft und Technologie (BMWi) zu einem Erfahrungsaustausch. Themen waren Fragen der Sicherheit im Internet.

Der ECC-Brainpool betonte, dass in dem immer bedeutender werdenden Bereich der Verschlüsselungstechnologien eine Beschränkung auf nur ein Verfahren sicherheits-strategisch bedenklich sei und ein schwer kalkulierbares volkswirtschaftliches Risiko darstelle. Daher sei es sinnvoll und notwendig, neben dem etablierten RSA-Verfahren  moderne Verschlüsselungsverfahren auf Basis elliptischer Kurven (Elliptic Curve Cryptography, ECC) einzusetzen. Der ECC-Brainpool forderte - im Hinblick auf die noch zunehmende Vernetzung wichtige Wirtschaftsbereiche - sowohl national wie auch auf EU-Ebene größere Unterstützung durch die Politik, um mit diesem alternativen Verfahren die Abhängigkeit von einer einzelnen Technologie zu vermeiden.

Verschlüsselungsverfahren auf Basis elliptischer Kurven und RSA basieren auf grundsätzlich verschiedenen mathematischen Prinzipien, so dass bei auftauchenden Sicherheitsproblemen bei einem der Verfahren die Sicherheit des anderen Verfahrens gewährleistet bleibt. Zusätzlich bieten ECC-Verfahren aus technischer Sicht grundsätzliche Vorteile gegenüber RSA (Geschwindigkeitsvorteile bei der Verschlüsselung, geringerer Speicherplatz und damit kostengünstiger Einsatz) die sich insbesondere bei modernen, mobilen Anwendungen sowie im Bereich der Chipkarten positiv auswirken.

Der ECC-Brainpool ist eine Arbeitsgruppe, in der sich Institutionen und Firmen engagieren, die im Bereich der Kryptographie auf Basis elliptischer Kurven tätig sind (www.ecc-brainpool.org). Verfahren dieser Art gehören zur den sogenannten asymmetrischen Verschlüsselungsverfahren (Public-Key-Verfahren), die die Grundlage moderner Anwendungen wie der digitalen Signatur darstellen. Bisher setzten die meisten Anwendungen das RSA-Verfahren ein, das in den siebziger Jahren entwickelt wurde und das erste praxistaugliche asymmetrische Verschlüsselungsverfahren war.   

Der ECC-Brainpool und das BMWi wollen weitere Schritte koordinieren, um gemeinsam die Förderung dieser neuen Technologie voranzutreiben.
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